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UDSKRIFT
AF
H@JESTERETS ANKE- OG KAREMALSUDVALGS DOMBOG

HOJESTERETS KENDELSE
afsagt fredag den 10. februar 2006

Sag 49/2005
(2. afdeling)

TDC Totallgsninger A/S

(advokat Erling Borcher)

mod

1) IFPI Danmark som mandatar for Arcade Music Company m.fl.
2) KODA

3) Nordisk Copyright Bureau

4) Dansk Musiker Forbund

5) Dansk Artist Forbund

(advokat Torben Steffensen)

I tidligere instanser er afsagt kendelse af Kebenhavns Byret den 14. maj 2003 og af Ostre
Landsrets 17. afdeling den 29. april 2004.

I pikendelsen har deltaget fem dommere: Maric-Louise Andreasen, Poul Serensen, Peter

Blok, Marianne Hejgaard Pedersen og Jon Stokhelm.
Kzresagen har veeret mundtligt forhandlet.
Pastande

Kerende, TDC Totallesninger A/S, har principalt pastdet det nedlagte forbud opheevet og har
subsidizrt pastaet forbuddet stadfestet mod sikkerhedsstillelse.
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De indkarede, IFPI Danmark som mandatar for Arcade Music Company m.fl, KODA, Nor-
disk Copyright Bureau, Dansk Musiker Forbund og Dansk Artist Forbund, har principalt pa-
staet stadfestelse. De har endvidere nedlagt en rekke nye subsidizre og tertizere pastande
bl.a. som foige af, at TDC for Hejesteret har oplyst, at de i forbuddet neevnte IP-adresser ikke
er faste (statiske) og derfor kun identificerer abonnenten i forbindelse med et ngjagtigt
Klokkeslet. De indkzrede har i pastandene for [P-adressen 131.164.167.67 henvist til den 14.
marts 2003 kl. 10:48:54 og for [P-adressen 131.164.151.83 til den 16. april 2003 k1. 15:52:45.

Over for de indkeeredes nye pastande har TDC pastaet afvisning, subsidizrt frifindelse.

Supplerende sagsfremstilling

TDC har i sit pastandsdokument og sammenfattende processkrift oplyst bl.a.:

3. INTERNETTET

32  Som det fremgér af de fremlagte skeermprints opererede de to FTP-servere pa de
angivne tidspunkter fra IP-adresserne (Internet Protocol Address)
131.164.167.67 og 131.164.151.83, der begge ligger inden for det spektrum af
IP-adresser, der er tildelt TDC af Reseaux IP Europeens. IP-adresserne identifi-
cerer den pageldende computer, og s®tier denne i stand til at kommunikere med
andre computere pa internettet.

Ln [P-adresse kan enten vaere statisk eller dynamisk, i sidstneevnte tilfzelde til-
deles computeren en ny IP-adresse hver gang denne tilsluttes internettet. De to
[P-adresser, der er tale om i denne sag, er dynamiske IP-adresser, der saledes
anvendes pa skift af et stort antal brugere. De viste to IP-adresser identificerede
saledes kun med sikkerhed de to computere, hvorpa det pastas, at der befandt sig
ophavsretsstridige musikfiler den 14. marts 2003 k1. 10:48:54, den 16. april
2003 kl. 15:52:45 (GMT +1:00) og den 30. april 2003 kl. 11:48:51. Efter at
abonnenterne har koblet computerne fra internettet, er IP-adresserne returneret
til TDC og tildelt andre abonnenter. IP-adresserne har saledes siden veret tildelt
et stort antal abonnenter.

33 En router deler en internetforbindelse, s& flere computere kan vaere pé nettet
samtidig via den samme forbindelse, og den er typisk konfigureret saledes, at
den opretholder forbindelsen og dermed [P-adressen, indtil selve routeren sluk-
kes eller forbindelsen afbrydes af TDC Totallgsninger ved fejl eller af nettek-
niske arsager i forbindelse med almindelig vedligeholdelse. I forbindelse med
sadan vedligeholdelse initicrer TDC Totallosninger nogle gange om éret sikaldt
»reset” i nettet, hvorved routeren tildeles ny IP-adresse. TDC Totallgsninger le-
verer ikke routere som standard ved etablering af bredbandsforbindelser.
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En bredbandsforbindelse kraever derimod et modem, der konverterer compute-
rens digitale signaler og de analoge signaler, der transmitteres i netvearket, Her
mistes IP-adressen hver gang computeren slukkes.

I stedet for at huske pé den talrzkke, som en IP-adresse bestar af, er der etable-
ret et sakaldt "Domain Name System”, (DNS), der fungerer som en slags tele-
fonbog for internettet. Nar en internetbruger skriver et domanenavn som f.eks.
www.domstol.dk” i adressefeltet pa sin browser, vil hans computer automatisk
sende en forespargsel til en DNS-server og bede om at fa oversat domanenavnet
til den tilherende IP-adresse. Brugeren bliver dernast automatisk overfert til den
bagvedliggende IP-adresse.

Normalt benyttes DNS mest til faste IP-adresser, men for brugere med dynami-
ske IP-adresser kan det vaere en fordel at have et fast domenenavn, si andre
brugere nemt kan finde computeren. Her kan de sakaldte "Dynamic DNS Ser-
vice Providers” benyttes. Eksempler herpa er no-ip.org” og “myftp.org”, der
udbydes af Dynamic DNS Service Provideren Vitalwerks Internet Solutions
LLC.

Internetbrugeren registrerer sig hos Vitalwerks Internet Solutions LLC, og val-
ger et domanenavn under eksempelvis “no-ip.org” eller “myftp.org” hoveddo-
menet, i den foreliggende sag “xtcdk.no-ip.org” og scandi.myftp.org”. Nér in-
ternetbrugeren kobler sig pé internettet og far tildelt en dynamisk IP-adresse af
TDC, sender hans computer automatisk information om computerens aktuelle
dynamiske IP-adresse til den dynamiske DNS service provider.

Herefier kan andre internetbrugere kontakte ejeren af domaenet xtedk.no-
ip.org” eller “scandi.myftp.org” uden at kende den aktuelle IP-adresse ved at
indtaste domanenavnet, og i kontakt med “xtcdk.no-ip.org” og

»scandi. myftp.org” inklusive en eventuel FTP-server, der matte eksistere pa den
pageldende brugers computer.

En FTP-server (File Transfer Protocol server) er et computerprogram, der er in-
stalleret pa brugerens computer, og som stiller en af brugeren valgt mangde da-
tafiler pa computeren til radighed for andre internetbrugere, der kan downloade
og uploade datafiler fra og til FTP-serveren. Den information, der ligger pa
FTP-serveren, cr siledes tilgzngelig for offentligheden eller en udvalgt kreds af
internetbrugere. FTP-servere benyttes til en lang reekke fuldt legitime formal,
hvor brugere af internettet har behov for at udveksle information og filer af for-
skellig art, men ogsa til ulovlig udveksling af musikfiler mv. pa internettet.

Transmission til og fra FTP-serveren er derimod ikke offentligt tilgeengelig,
heller ikke for netvarksoperateren. Det samme gezlder for den transmission, der
i pvrigt foretages til og fra en computer (lukket information som f.cks. e-mails).
Netvzerksoperataren har séledes intet kendskab til karakteren (lovlig/ulovlig) el-
ler arten af den lukkede transmission, der finder sted til og fra en computer via
internettet.
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36  TDC Totallesninger registrerer kundeidentitet, tildelt [P-adresse og
tildelingsperiode, men registrerer ikke trafik. TDC Totallesninger kan siledes
efterfalgende identificere hvem, der i t givet tidsrum har besiddet en konkret
IP-adresse, men kan intet sige om, hvad den har veret brugt til.

37  Det er korrekt som oplyst af indkeerede, at porien til en FTP-server typisk er
standardport 21.

Brugeren af en computer behaver ikke nodvendigvis at anvende standardport 21
til FTP-serverne, men kan uden besvar anvende andre porte og endda pa skift.
Det er velkendt, at hackere ofte anvender FTP-servere pé andre porte end 21 ¢l-
ler anvender skiftende porte, si de ikke sé let kan opdages. Blokering af en port
er saledes ikke sikkerhed for, at der ikke transmitteres ulovlige musikfiler fra
FTP-serveren. Hertil kommer, at TDC Totallasninger hverken rader over
teknologi eller organisation til en individuel lukning af de porte, hvortil FTP-
serverne pa en computer er forbundet. TDC Totallasninger kan sdledes ikke
foretage selektiv lukning af en FTP-server via en bestemt port.

3.8  TDC er enig i, at transmission pé internettet forudsatier, at informationen opde-

les i en reekke “pakker™, der geres til genstand for mellemlagring/kopiering un-
dervejs, for informationen samles i den modtagende computer.”

1 TDC's abonnementsvilkar for internetadgang hedder det i punkt 14.B. bl. a.:

I tilfzelde af kundens vaesentlige misligholdelse af forpligtelset i henhold til abonne-
mentsaftalen er TDC berettiget til at afbryde kundens forbindelser til ADSL-tjenesten
og adgang til internettjenesten.

Folgende forhold anses blandt andet for vesentlig misligholdelse:

M. Kunden kraenker tredjemands ophavsrettigheder ved downloading, distribution
eller lignende.”

Europa-Parlamentet og Rédets direktiv 2001/29/EF af 22. maj 2001 om harmonisering af
visse aspekter af ophavsret og beslegtede rettigheder i informationssamfundet (infosoc-direk-

tivet) indeholder folgende bestemmelse:

”Artikel 8
Sanktioner og retsmidler
1. Medlemsstaterne indfarer passende sanktioner og retsmidler over for krenkelser af de

rettigheder og forpligtelser, der er fastsat i dette dirckliv, og de treffer de foranstaltnin-
ger, der er nedvendige for at sikre, at sanktionerne og retsmidlerne finder anvendelse.



10/02

"06 12:36 FAX +45 33 63 27 60 HOJESTERET

Sanktionerne skal vere effcktive, std i et rimeligt forhold til krenkelsen og vere af-
skreekkende.

7 Hyer medlemsstat treffer de foranstaltninger, der er nadvendige for at sikre, at rettig-
hedshavere, hvis interesser pavirkes af en krnkelse pa dens omrade, kan anlegge er-
statningssogsmal og /eller kraeve nedlagt forbud og i givet fald kreve beslagleggelse af
det materiale, der ligger til grund for kreenkelsen, samt de i artikel 6, stk. 2, nevnte an-
ordninger, produkter eller komponenter.

3. Medlemsstaterne sikrer, at rettighedshaverne kan kreeve nedlagt forbud over for mel-
lemmeend, hvis tjenester anvendes af tred] emand til at kreenke ophavsrettigheder eller
beslagtede rettigheder.”

I precamblen til direktivet hedder det bla.:

»(58) Medlemsstaterne ber indfere offektive sanktioner og retsmidler mod krenkelse af
de rettigheder og forpligtelser, der er fastsat i dette direktiv. De ber treeffe alle de foran-
staltninger, der er nedvendige for at sikre, at disse sanktioner og retsmidler finder an-
vendelse. De saledes fastsatte sanktioner ber vare effektive, sta i et rimeligt forhold til
krenkelsen og have en afskrakkende virkning, og de bor dbne mulighed for at anlegge
erstatningssegsmal og/eller kreeve nedlagt forbud og, i givet fald, kreeve beslaglaggelse
af det materiale, der ligger til grund for kraenkelsen.

(59) Mellemmands tjenester kan navnlig pa det digitale omréde i stadig stigende grad
anvendes af tredjemand til kreenkelser. I mange tilfelde er sddanne mellemmend bedst i
stand til at bringe sidanne krankelser til ophar. Med forbehold af eventuelle andre
sanktioner og retsmidler, der kan anvendes, ber rettighedshaverne derfor have mulighed
for at krzve nedlagt forbud over for en mellemmand, der overforer en tredjemands
kreenkelse af et beskyttet veerk eller andre frembringelser i et netvaerk. Denne mulighed
ber foreligge, uanset om mellemmandens handlinger er undtaget i henhold til artikel 3.
Betingelserne og de nermere bestemmelser for sadanne forbud ber fastsattes i med-
lemsstaternes nationale lovgivning.”

Infosoc-direktivet blev gennemﬂart i Danmark ved lov nr. 1051 af 17. december 2002 om zn-
dring af ophavsretsloven. I bemarkningerne til endringsloven (FT 2002/03, Till. A, s. 241 f.)
hedder det vedrgrende § 11.a bl.a.. _

*Tilnr. 7 (§ 11 a)
Bestemmelsen i forslaget il § 11 a er ny.

Forslaget har til formal at gennemfere infosoc-direktivets art. 5, stk. 1, der er obligato-
risk for medlemsstaterne.

@005/009
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Efter denne bestemmelse skal det vre tilladt at fremstille midlertidige eksemplarer,
som er flygtige eller tilfeldige, som udger en integrerende og vaesentlig de! af en tek-
nisk proces, 0g som udelukkende har til formdl at muliggere enten en mellemmands
{ransmission i et netveerk mellem tredjemaend eller en lovlig brug af et veaerk, og som
ikke har selvsteendig ekonomisk vardi.

Forslaget skal ses i sammenhaeng med forslaget til § 2, stk. 2, 1. pkt., hvorefter ogsa
flygtige og tilfecldige fikseringer og andre former for midlertidig kopiering omfattes af
den ophavsretlige encret. Efter geeldende dansk ret anses visse flygtige og tilfeldige fik-
seringer ikke som omfattet af eneretten til eksemplarfremstilling. En bred enerct til ek-
semplarfremstilling nedvendigger en undtagelse vedr. mere tilfeldigt preegede former
for kopiering, fx automatisk kopiering af materiale i computerens sakaldte cache i for-
bindelse browsing pa internettet; en sadan kopiering har ikke vasentlig betydning for
rettighedshaverne. Forslaget til § 11 a indeholder derfor en sddan undtagelse fra eneret-
ten. Kombinationen af en udvidet eneret og en ny undtagelse i § 11 a svarer i hovedsa-
gen materielt til gzldende ret.

Det foreslas at gennemfere direktivbestemmelsen stort set ordret1§ 11 a.

Til stk. 1

Bestemmelsen giver alene adgang til at fremstille flygtige eller tilfeldige kopier, jf. for-
slaget 1l § 11 a, stk. 1, nr. 1. Andre former for midlertidig kopiering er ikke hjemlet i
denne bestemmelse. I princippet er det ikke en forudsztning, at det veerk, der kopieres,
er offentliggjort; i praksis vil de pageldende varker dog formentlig altid vere offent-
liggjorte, da der er tale om brug af vaerker pa internettet og lignende netvark.

Bestemmelsen i § 11, stk. 3, om lovligt forleg finder ogsa anvendelse pd undtagelsesbe-
stemmelsen i § 11 a. Det betyder, at en netvarksoperators udbredelse af ophavsrets-
kraenkende materiale — uanset bestemmelsen i § 11 a — vil veere retsstridig, og rettig-
hedshaveren vil derfor kunne fa nedlagt forbud, safremt de almindelige forbudsbetingel-
ser i retsplejelovens kap. 57 i ovrigt er opfyldt. Dette er i overensstemmelse med direk-
tivets art. 8, stk. 3, og betragtning nr. 59, hvorefter rettighedshaverne bar kunne krave
nedlagt forbud over for en mellemmand, der overforer en tredjemands kraenkelse af be-
skyttede varker eller andre frembringelser i et netveerk. Spergsmélet har veret droftet
med Justitsministeriet.” -

Anbringender ‘

TDC har til stette for péstaﬁden om forbuddets ophavelse anfert, at det rette retsmiddel 1 den
foreliggende sagstype er et?jeditionspélabg og ikke et forbud over for netvarksoperateren, idet
de indkarede ved et editioﬂspélwg settes i stand til selv at rette henvendelse til brugerne af de
computere, der pastas at inéeholde ulovlige musikveerker. Herved kommer retsopgerct il at
forega direkte mellem de ilfi_ivolverede parter uden TDC’s mellemkomst, og uden at der opstar

|
de juridiske problemer, som denne sag rejser.
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Landsrettens kendelse pélaagjger i strid med retsplejelovens § 641, stk. 1, jf. § 642, sk, 1, nor.
1, ikke en undladelsesforplig%celse, men en tidsubegraenset, fremadrettet pligt til at overvage og
censurere transmissioner til (;g fra de to 11:3T]F'-sc=,rvere med henblik p4 at hindre transmission af
ophavsretligt beskyttede Vwrjker. Der er ikke i retsplejelovens kapitel 57 hj emmel til at pa-

leegge TDC at etablere og aﬂmlde omkostningerne til en sdan overvagning.

Der er tale om dynamiske IP adresser, som @ndres, hver gang der dbnes for computerne. De
kan kun identificere de to FTP servere pa netop de tidspunkter, der er anfert 1 de fremlagte
skaermprints. TDC kan derfqr ikke anvende IP-adresserne som grundlag for et transmissions-

indgreb over for FTP-serverne.

Forbud kan efter retsplejelo%?ens § 642, stk. 1, alene nedleegges mod handlinger, der strider
mod rekvirentens ret, og denne betingelée er ikke opfyldt i det omfang, de to computerc an-

vendes til lovlige formal.

TDC har ikke bestridt, at der som led 1 transrmssmnen foretages flygtige kopier, og at ophavs-
retslovens § 11 a kraever et lovhgt forlaag En overtreedelse af ophavsretslovens § 2 ved ek-
semplarfremstilling ma 1m1dlert1d forudswtte at kraenkeren har veeret bekendt med kopierin-

gen. Retsstrldlghedsbetmge}sen i retsplejelovens § 642, stk. 1, r. 1, er derfor ikke opfyldt.

Til stette for sin afv1sn1ng51;astand over for de indkeredes subsidizre og tertizere pistande har
TDC gjort galdende, at de 1ndkaarede i medfzr af retsplejelovens § 650, jf. § 587, stk. 4, 2.
pkt., er afskaret fra for Haj esteret at fremsa:tte nye pastande.

li
De indkarede har i det vaSSenthge procederet som for de tidligere instanser. De har sztlig
bestridt, at det nedlagte for{)ud 1ndeb&rer en uhjemlet handlepligt, og at der krzves subjektiv
retsstridighed som betlngelge for at nec%laegge forbud mod immaterialretskrenkelser.
Hajesterets begrundelse og resultat
Det ma legges til grund, at 1ndehaveme af FTP-serverne “xtcdk.no-ip.org.” og scan-
di.myfip.org.” har foretage‘t omfattende krenkelser af de ophavsrettigheder til musikvarker
mv., som administreres af ‘de indk@rede, ved uden tilladelse fra disse at have gjort beskyttede

verker tilgengelige for almenheden pa serverne, jf. ophavsretslovens § 2, stk. 1. Det mé end-

i



10/02

06 12:37 FAX +45 33 63 27 60 HOJESTERET

videre legges til grund, at TDC’s transmiésion af veerkemne indeberer midlertidig eksemplar-
fremstilling af den karakter, som er omhai.hdlet i lovens § 11 a. TDC kan imidlertid — som er-
kendt — ikke paberabe sig tilladelighedeﬁ ‘efter denne bestemmelse, idet denne forudsetter, at
eksemplarfremstillingen sker pa grundlag af et lovligt forleeg, jf. lovens § 11, stk. 3. TDC’s
transmission indebarer derfor, at TDC Ob_] cktivt kreenker de ophavsrettigheder, som admini-
streres af de indkerede, jf. lovens § 2, stk 2, jf. stk. 1. Selvom TDC farst blev bekendt her-
med ved henvendelsen fra de 1ndka:rede,s er det herefter godtgjort, at TDC foretog handlinger,
som stred mod de indkeredes rettighedeﬁ, jf. retsplejelovens § 642, stk. 1, nr. 1. Ogsé de gv-
rige betingelser efier § 642 for nedlaeggejlse af forbud méa anses for opfyldt.

Det forbud, som er nedlagt ved 1andsrétféns kendelse, forbyder TDC fra de to angivne FTP-
servere at transmittere ophavsretligt beskyttede veerker, hvortil de indkarede har enerettighe-
der. Den omstandighed, at TDC meget r?nuligt kun kan efterleve forbuddet ved at afbryde
internetforbindelsen for FTP-serverne eliler for de pageeldende abonnenter generelt, mé indgé 1
proportionalitetsvurderingen efter retsplc%jelovens § 643, men indebarer ikke — som hevdet af
TDC - at de almindelige betingelser efter § 641 og § 642 for nedlzggelse af forbud ikke er

opfyldt. Det modsatte ville heller ikke veere forencligt med Danmarks forpligtelser efter arti-
|

kel 8, stk. 3, i infosoc-direktivet. |

Efter abonnementsvilkarene er TDC beﬁettiget til at afbryde internetforbindelsen, hvis kunden
kranker tredjemands ophavsrettigheder.i Dette ville ogsé gzlde efter almindelige regler, i
hvert fald hvis der — som i de foreliggeﬂde tilfxclde — er tale om omfattende kraenkelser. Det er
ikke sandsynliggjort, at de to FTP- servere tillige blev anvendt til lovlige formal. Under alle
omstendigheder kan TDC rette henvendelse til kunden, hvis man er betenkelig ved uden var-
sel at afbryde internetforbindelsen for serveren eller — hvis dette ikke er teknisk muligt — for
abonnenten generelt. Der er pa denne bgggrund ikke grundlag for at antage, at efterlevelse af
forbuddet vil medfere reel risiko for, athDC padrager sig erstatningsansvar over for de
pageeldende abonnenter. Det kan ikke ﬁi:fvises, at forbud af denne karakter vil medfere et vist
administrativt arbejde for TDC. Herovejrfor star imidlertid, at de indkerede har en vaesenilig
og beskyttelsesvaerdig interessc i, at ophavsretskrwnkelser hurtigt og effektivt bringes til op-
her, Der er herefter ikke gﬁﬁndlag for at fastsla, at forbuddet for TDC vil medfere skade eller
ulempe, der star i ébenbart;rnisforhold fgil de indkeredes interesse i forbuddets nedleggelse, jt.

retsplejelovens § 643, stk. 2 y

@008/009
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Efter landsrettens kendelse har TDC oplyst, at de pageldende abonnenter ikke har faste (stati-
ske) IP-adresser. Det nedlagte forbud skal derfor forstas som sigtende til de abonmenter, som
var tildelt henholdsvis IP-adressen 131.164.167.67 den 14. marts 2003 kl. 10:48:54 og IP-
adressen 131.164.151.83 den 16. april 2003 k1. 15:52:45. Da det nedlagte forbud kan stadfz-
stes med denne pracisering, er der ikke anledning til at tage stilling til TDC’s péastand om

afvisning af de indkeeredes subsidiere og tertizre pastande.

Da der som anfort ikke kan antages at besta nogen reel risiko for, at TDC padrager sig erstat-
ningsansvar ved at efterleve forbuddet, tiltrazder Hajesteret, at det ikke er palagt de indkeerede

at stille sikkerhed, jf. retsplejelovens § 644.
Med den foran anferte praccisering stadfester Hajesteret herefier landsrettens kendelse.

Spergsmalet om sagsomkostninger herer under justifikationssagen.
Thi bestemmes:

Landsrettens kendelse stadfestes med den praccisering, at forbuddet angér de angivne to FTP-
servere beliggende henholdsvis pa [P-adressen 131.164.167.67 den 14. marts 2003 kl.
10:48:54 og pa IP-adressen 131.164.151.83 den 16. april 2003 k1. 15:52:45.

--00{00--
Udskriftens rigtighed bekrzaftes.
Hﬂjestéret, den 10, februar 2006.

. dﬂu/\_,%\—
Kirsten Lohmann

overassistent



